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NOMBRE DEL SISTEMA:
Sistema de inscripcion y emisién de nimeros de identificacion personal (PIN) del
Departamento de Educacion de EE.UU.

CLASIFICACION DE SEGURIDAD:
Ninguna.

UBICACION DEL SISTEMA:

National Computer Systems (NCS), 2510 North Dodge Street, lowa City, 1A
52240. Virtual Data Center, Meriden Data Center, 71 Deerfield Lane Meriden, CT 06450
(a partir de la primavera de 2000).

CATEGORIAS DE PERSONAS REGISTRADAS EN EL SISTEMA:

El Sistema PIN contiene datos sobre antiguos, actuales y futuros estudiantes (y
sus padres) que hayan solicitado un namero de identificacion personal (PIN) al
Departamento de Educacién. El PIN se usa para fines identificadores cuando el usuario
del niumero intenta obtener acceso a otros sistemas del Departamento de Educacion.

CATEGORIAS DE DATOS REGISTRADOS EN EL SISTEMA:
Este sistema contiene los datos personales del usuario, como por ejemplo, su
nombre y apellido, nUmero de Seguro Social, fecha de nacimiento y direccion.

AUTORIZACION DEL SISTEMA:
La Ley de Educacién Superior de 1965 (segun enmendada), conforme a lo
dispuesto en la Seccion 1092b del Titulo 20 del Cédigo de Estados Unidos.

OBJETOS:

Los datos almacenados en este sistema se emplearan para crear y confirmar los
PIN de personas que deseen acceder a los diversos sistemas de la Oficina de Ayuda
Federal para Estudiantes (incluidos los sistemas de la FAFSA, Access America y el
Programa de Préstamos Directos) a fin de obtener informacién sobre sus expedientes.
El PIN que este sistema genera y conserva se puede emplear para firmar los diversos
formularios de solicitud de ayuda estudiantil, incluidas la Solicitud Gratuita de Ayuda
Federal para Estudiantes (FAFSA) y la FAFSA de Renovacion, y para gestionar el
aplazamiento de pago o indulgencia de mora de los préstamos educativos. El
Departamento tiene previsto ampliar las funciones del PIN para que el usuario tenga
acceso a los sistemas de ayuda estudiantil que no estdn administrados por el
Departamento.

USOS NORMALES DE LOS DATOS ALMACENADOS EN EL SISTEMA, LOS FINES
DE TALES USOS Y LAS CATEGORIAS DE USUARIOS:

La informacién de los registros almacenados en este sistema la puede ceder el
Departamento de Educacion (el Departamento) a otras entidades sin previo
consentimiento de la persona en referencia, siempre que dicha cesion de datos sea



compatible con los fines estipulados para el uso de esta informacion. La informacién se
puede ceder a otras entidades segun las circunstancias de cada caso particular o
conforme a un acuerdo relativo al cotejo electronico de datos, siempre que el
Departamento cumpla con los requisitos estipulados por la Ley de Confidencialidad de
Informacion.

(1) Cesién de datos a las agencias del orden publico. El Departamento puede
ceder informacion a cualquier agencia u otra autoridad publica (ya sea federal, estatal,
local o extranjera) encargada de la ejecucién de leyes y normas administrativas, civiles
0 penales, y de la investigacion y procesamiento de violaciones de las mismas, siempre
gue la informacién guarde relacién con la responsabilidad ejecutiva, regulatoria,
investigativa o procesal que incumba a la entidad cesionaria.

(2) Cesién de datos para efectos de la ejecucién de leyes. En caso de que la
informacion almacenada en el sistema de registro indique, ya sea por si sola o en
conjunto con otros datos, una violacion efectiva o posible de una ley, norma u orden
emitida por una autoridad competente, el Departamento puede poner los datos
pertinentes a disposicién de las agencias (ya sean extranjeras, federales, estatales,
tribales o locales) a las que le incumben la investigacion y procesamiento de la violacion
0 gque estan encargadas de la ejecucion de la ley, orden ejecutiva, regla, norma o
mandamiento correspondiente.

(3) Cesidn de datos en caso de litigios o procedimientos de resolucién alternativa
de conflictos (ADR, por sus siglas en inglés).

(@) Introduccién. En caso de que alguna de las personas o entidades indicadas
abajo sea parte en un litigio o un procedimiento de resolucion alternativa de conflictos,
el Departamento puede revelar ciertos datos a las partes sefialadas en los péarrafos (b),
(c) y (d) de la clausula de uso normal, de conformidad con las condiciones estipuladas
en los mismos:

() EI Departamento de Educacion o cualquier dependencia del Departamento; o
(ii) Cualquier empleado del Departamento que actle en su calidad oficial; o

(iii) Cualquier empleado del Departamento que actle en calidad personal, si el
Departamento de Justicia acepta brindarle representacion legal o hacer los arreglos
pertinentes para que el empleado reciba representacion de otra parte; o

(iv) Cualquier empleado del Departamento que actie en calidad personal, si la
agencia acepta brindarle representacién legal; o

(v) Los Estados Unidos de Norteamérica, si el Departamento llega a la
conclusion de que existe un alto grado de probabilidad de que el litigio afecte al
Departamento o a cualquiera de sus dependencias.

(b) Cesion de datos al Departamento de Justicia. Si el Departamento de
Educacion lo considera pertinente y necesario para la resolucién de un litigio o un
procedimiento de resolucion alternativa de conflictos, puede ceder ciertos datos al
Departamento de Justicia, conforme a la clausula de uso normal.




(c) Cesion de datos para fines administrativos. Si el Departamento lo considera
pertinente y necesario para la resolucion de un litigio administrativo, puede ceder ciertos
datos a una entidad juridica ante la cual esta autorizado para comparecer o a
particulares u otras entidades designadas por el Departamento o de otra manera
autorizadas para resolver o mediar controversias.

(d) Cesién de datos a los partes, abogados, asesores juridicos, representantes y
testigos de un procedimiento. Si el Departamento de Educacion lo considera pertinente
y necesario para la resolucion de un litigio, puede ceder ciertos datos, de conformidad
con la clausula de uso normal, a las partes, abogados, asesores juridicos,
representantes o testigos que participan en el procedimiento administrativo.

(4) Cesion de datos para los efectos relativos al empleo, beneficios y
contratacion.

(a) Para los efectos de la toma de decisiones por parte del Departamento. El
Departamento puede ceder informacion a organismos federales, estatales o locales que
mantengan datos en materia civil, penal o de orden publico u otros datos pertinentes, o
a otras autoridades publicas o entidades profesionales, si dicha cesion es necesaria
para obtener datos pertinentes a la toma decisiones por parte del Departamento sobre
la contratacion o retencion de empleados (u otras acciones afines), la habilitacién de
seguridad, la adjudicacién de contratos o la emision de licencias, subvenciones u otras
prestaciones.

(b) Para los efectos de la toma de decisiones por parte de otros organismos
publicos y entidades profesionales. El Departamento puede ceder informacion a
organismos federales, estatales, locales o extranjeros, o a otras autoridades publicas o
entidades profesionales, si dicha cesién guarda relacion con la contratacidén o retencion
de empleados (u otras acciones afines), la habilitacion de seguridad, la notificacion de
investigaciones sobre empleados, la adjudicacion de contratos o la emision de licencias,
subvenciones u otras prestaciones, en la medida en que la informacion sea pertinente y
necesaria para la toma de decisiones por parte del ente cesionario.

(5) Cesibén de datos para los efectos relativos a denuncias, quejas y conducta de
empleados. El Departamento puede ceder la informacion almacenada en este sistema
de registro de datos a otros organismos federales, si es pertinente a uno de los
siguientes tipos de procedimiento en el que figura un actual o antiguo empleado del
Departamento: procedimiento de queja, de reclamacion, de disciplina o de
determinacion de competencia. La cesién de datos por estos motivos sélo se puede
hacer durante el curso del procedimiento.

(6) Cesién de datos a organizaciones sindicales. Una dependencia del
Departamento puede ceder datos a una organizacion sindical si un contrato entre la
dependencia y una organizacioén sindical reconocida como tal en virtud del capitulo 71
del Titulo V del Cddigo de Estados Unidos, dispone la cesion por parte del
Departamento de aquellos datos personales que sean pertinentes a la misién de la
organizacion. Tales cesiones solo se realizardn conforme a la ley.

(7) Cesion de datos en respuesta a una solicitud presentada en virtud de la Ley
de Libertad de Informacién (FOIA, por sus siglas en inglés). Si el Departamento de
Educacion lo considera conveniente 0 necesario para determinar si ciertos datos han de




divulgarse de conformidad con Ley de Libertad de Informacién, puede ceder datos al
Departamento de Justicia y la Oficina de Administracion y Presupuesto.

(8) Cesibén de datos al Departamento de Justicia de EE.UU. EI Departamento de
Educacion puede ceder datos al Departamento de Justicia en la medida en que los
datos sean necesarios para obtener asesoria en materia de auditoria, inspecciones u
otras indagaciones relacionadas con los programas que utilizan el sistema.

(9) Cesion de datos a contratistas del Departamento de Educacion. Si el
Departamento contrata una entidad para que cumpla funciones que exigen la cesion de
datos almacenados en este sistema a los empleados de la entidad contratante, el
Departamento puede ceder los datos a esos empleados. Antes de celebrar tal contrato,
el Departamento establecer4 como requisito que la entidad contratante se atenga a las
protecciones previstas en la Ley de Confidencialidad de Informacion, conforme a la
Seccion 552a(m) del Titulo 5 del Cdédigo de Estados Unidos.

(10) Cesién de datos para fines de investigacion. El Departamento puede ceder
datos a investigadores si un funcionario competente del Departamento determina que el
particular o entidad que serian los cesionarios tienen las cualificaciones necesarias para
llevar a cabo investigaciones especificas relacionadas con las funciones o fines del
sistema de registro de datos. El funcionario puede ceder la informacion al investigador
s6lo para la realizacién de investigaciones que guarden relacion con las funciones o
fines del sistema de registro de datos. Al tratar los datos cedidos, el investigador debera
atenerse a los protecciones dispuestas en la Ley de Confidencialidad de Informacion.

(11) Cesibn de datos a congresistas. El Departamento puede ceder a un
congresista los datos del registro de una persona, en respuesta a una consulta
realizada por el congresista a peticion escrita de esa persona. El derecho del
congresista a obtener la informacién no es mayor que el de la persona que la solicita.

(12) Cesibén de datos a la Oficina de Administracién y Presupuesto (OMB) para
efectos de la Ley de Reforma Crediticia (Credit Reform Act). El Departamento puede
ceder datos a la Oficina de Administracion y Presupuesto, para fines del cumplimiento
de la Ley de Reforma Crediticia.

(13) Cesiodn de datos para los efectos relativos a la verificacion de identidad. A
fin de comprobar la identidad del solicitante o la exactitud de los datos, o para
establecer el derecho de participacién en los programas y determinar el tipo y monto de
asistencia otorgada, el Departamento puede ceder los datos almacenados en este
sistema al solicitante y también a las correspondientes agencias garantes, instituciones
educativas, entidades financieras y administradoras y organismos federales y estatales.

CESION DE DATOS A LAS AGENCIAS DE INFORMES CREDITICIOS:

Cesion de datos realizada conforme a la Seccion 552a(b)(12) del Titulo 5 del
Cddigo de Estados Unidos: El Departamento puede ceder a las agencias de informes
crediticios informacion relacionada con demandas a las que considera validas y
vencidas. Esta informacion incluye lo siguiente: (1) El nombre y apellido, direccion,
namero de identificacion tributaria y otra informacién necesaria para establecer la
identidad de la persona responsable de la demanda. (2) el monto, estado e historial de
la demanda, y (3) el programa segun el cual la demanda se origin6. El Departamento
puede ceder la informacion estipulada en este parrafo, conforme a la Seccion




552a(b)(12) del Titulo 5 del Codigo de Estados Unidos y a los procedimientos
dispuestos en la Subseccion 3711(e) del Titulo 31 del Cédigo de Estados Unidos. Las
agencias de informes crediticios a las que se pueden ceder los datos se definen en la
Seccién 3701(a)(3) del Titulo 31 del Cédigo de Estados Unidos.

NORMAS Y PRACTICAS QUE RIGEN EL ALMACENAMIENTO, BUSQUEDA,
RETENCION Y ELIMINACION DE DATOS EN EL SISTEMA DE REGISTRO:

ALMACENAMIENTO:
Los datos se almacenan electronicamente en cinta magnética.

ACCESIBILIDAD:
Los expedientes se ordenan por nimero de Seguro Social o por nombre y
apellido.

MEDIDAS DE SEGURIDAD:

El acceso fisico a los lugares donde se mantiene el sistema (ya sean del
Departamento o de las empresas contratadas por el Departamento) es controlado y
vigilado por personal de seguridad que revise el gafete de toda persona que ingrese al
edificio en calidad de empleado o visitante.

El sistema informatico empleado por el Departamento brinda un alto grado de
proteccion contra intrusion y alteraciones. Este sistema de seguridad limita el acceso a
los datos sélo al personal del Departamento y de empresas contratantes que lo
necesiten para poder desempefiar sus funciones y tiene controles que evitan que el
usuario pueda acceder a los datos almacenados en el sistema y alterarlos. A todo
usuario del sistema de registro de datos se asigna un nombre de usuario con
identificadores personales. Se registra toda operacién realizada por el usuario en el
sistema.

RETENCION Y ELIMINACION DE DATOS:

Los datos se conservaran durante tres afios después de la devolucién del
préstamo o de la resolucion de medidas tomadas en respuesta a las conclusiones de
una auditoria.

ADMINISTRADORES DEL SISTEMA Y SU DIRECCION:

Administrador y gestor del sitio web del Sistema PIN, Program System Services,
Office of Federal Student Aid, 400 Maryland Avenue, SW, ROB-3, room 4640,
Washington, DC 20202.

PROCEDIMIENTO DE NOTIFICACION:

Si usted desea saber si tiene un expediente almacenado en el sistema de
registro de datos, comuniquese con el administrador del sistema y proporcionele su
nombre y apellido, fecha de nacimiento y numero de Seguro Social. Toda peticién debe
cumplir con las normas relativas a la Ley de Confidencialidad de Informacion, segun
previstas en la Seccion 5b.5 del Titulo 34 del Cadigo de Reglamentos Federales,
incluido lo relacionado con la constancia de identidad. La peticién se puede presentar
en persona en cualquiera de los lugares donde se tiene acceso al sistema de registro de
datos, o se puede dirigir al administrador del sistema en la direccion antes mencionada.




PROCEDIMIENTO DE ACCESO A DATOS:

Si usted desea acceder a los datos que tiene almacenados en el sistema de
registro, puede visitar el sitio web del Sistema PIN del Departamento, llamar al nidmero
telefénico indicado en el sitio FAFSA en la Web o ponerse en contacto con el
administrador en la direccion antes sefialada. Toda peticién debe cumplir con las
normas relativas a la Ley de Confidencialidad de Informacién, segun previstas en la
Seccién 5b.5 del Titulo 34 del Codigo de Reglamentos Federales, incluido lo
relacionado con la constancia de identidad.

PROCEDIMIENTO DE IMPUGNACION DE LOS DATOS:

Si usted desea impugnar los contenidos de uno de los expedientes almacenados
en el sistema de registro de datos, puede comunicarse con el Departamento de
Atencion al Usuario llamando al numero telefonico indicado en el sitio web del Sistema
PIN. Toda peticién debe cumplir con las normas relativas a la Ley de Confidencialidad
de Informacion, segun previstas en la Seccion 5b.7 del Titulo 34 del Cédigo de
Reglamentos Federales. Si su nimero de Seguro Social no coincide con el nUmero
registrado porque éste no es correcto, tendra que solicitar la correccidn del nimero a la
delegacion local de la Administracién del Seguro Social.

CATEGORIAS DE PROCEDENCIA DE LOS DATOS:

Los datos personales (nimero de Seguro Social, nombre y apellido y fecha de
nacimiento) se recogen en el sitio web del Sistema PIN, en la FAFSA 'y en la base de
datos del Programa de Préstamos Directos.

En el futuro el Departamento puede ofrecer otros medios de recoger estos datos
personales.

SISTEMAS EXENTOS DE CIERTAS DISPOSICIONES DE LA LEY:
Ninguno.




